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Gli Obiettivi

U Diffondere laultura della sicurezza informaipresso leAziende, la Pubblica
Amministrazione e i cittadini

U Partecipare alla elaborazionédii, norme e2golamenithe coinvolgono la
sicurezza informatica, [divello nazionale che europeo

U Contribuire alla definizione di percorsodinazionger lapreparazione e la
certificazion@elle diverse figungrofessionali operanti nel settore della
sicurezza

U Promuovere l'uso dietodologi®etecnologiecheconsentano di migliorare il
livello di sicurezza delle vargalta

delle infrastrutture
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Il Ruolo Istituzionale

In ambito nazional€]usitopera in collaborazione con:

Presidenza del Consiglioj] par t | rnmeavdzione [Ecnoldg@
MinisteradellaDifesa

Ministerad e Ecbnomia delleFinanze
MinisteradellaGiustizia

Ministerad e lntkri@o

MinisteradelloSviluppo Economico

PoliziaPostale e delle Comunicazioni

Protezione Civile

AutoritaGarantgoer la tutela dei dati personal

Autorita per lézaranzie nell€onunicazioni
Confindustri&gervizi Innovativi e Tecnologici
Universitae Centri dRicerca

AssociazionProfessionali e Associazioni deinsumatori
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| Rapporti Internazionali

In ambitanternazionaledusit partecipa a svariate iniziatigecollaborazione con:

c:

CERT
CLUS(CLUSIB, CLUBF, CLUSIF, CLUSIS, CLUSSIL)

Universitae Centri dRicercan Austria, Belgio, Danimarca, Francia, Estonia,
Grecia, Inghilterra, Irlanda, Lussemburgo, Olanda, Pologna, Spagna, Svezi
Svizzera

Commissione Europ®iG Information Society

ENISAEuropean Network and Information Security Agency)
OCSHOrganisation for Economic-Gperation and Development)
ITU(International Telecommunication Union)

AssociazionProfessionalflSACA, ASIS, ISEBSA, SAN®)Associazioni dei
Consumatori
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| Socli del Clusit

Rappresentanoltre500organizzaziongppartenenta | | 6a Shit sePracanz e 6

RICERCA

INDUSTRIA

COMMERCIO e DISTRIBUZIONE
BANGHE FINANZA e ASSICURAZIONI
PUBBLICA AMMINISTRAZIONE
SANITA

CONSULENZA, AUDIT

SERVIZI

TELECOMUNICAZIONI
INFORMATICA
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Le priorita del Clusit per il 2009

Formazione specialisticeSeminari CLUSIT
CertificazionprofessionaliCISSP, CSSLP, SSCP, BCI

Produzione di dcunenti tecnicescientifict 1 Quaderni CLUSIT

c: c: c: c:

Ricercaestudio Premi o ol nnovare | a
per la migliore tesi universitadida edizione

c:

Attivita convegnisticaltre 5G| | 6 anno
U Security SummiR42526 marzo a Milano,-10 giugno a Roma

U Online Sicuroil Portale italiano per la sicurezza delle informazi
delle reti, con servizio di assistenza online a cittadini e imprese

U Progetto Clusit per piccole e microimpreet aiutarle a gestire |l
rischio IT, in collaborazione con le associazioni imprenditoriali
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Dal sitoSicuraMentancidenti allenfrastrutture anno 2008 ad oggi
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petrsonali

Il cormmento dell’articolo dice "Transport ¢
about security using commaodity electronis "'e

A Register’

Biting the hand that feeds IT
EMIA 'e da pensarci su per molti motivi, e T

Crime  Enterprise Security  Anti-irus  Spam 1D Spyware
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Polish teen derails tram after hacking train network = Windows

Turns city network into Hornby set = US Kicks

By John Leyden - Get more from this author = Microsoft
update

Posted in Enterprise Security, 11th January 2008 11:56 GWT
) ) ) ) ) = London c
A Polish teenager allegedly turned the tram system in the city of Lodz into his own personal wireless s

[ . . - . .
- train set, triggering chaos and derailing four vehicles in the process. Twelve people were = Turbo.cha
u - injured in one of the incidents networks
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Proprio quando si ricomincia a parlare di nucleare...

chazione ltaliana
per ia Sicurezza Informatica 3 Cyber Incident Blamed|for Nuclear, Power Plant Shutdown - Mozilla Firefox
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EMISA Was made on jUSt one I:Dml:luter. on thE Fllal'ItIS hUS.iI_IESS ne NEWS | OPINIONS | SPORTS | ARTS & LIVING | D = | Ph de | CLASSIFIEDS | JOBS | CARS | REAL ESTATE
CERT-IT Cyber Incident Blamed for Nuclear Power Plant Shutdown
—_ That computer monitors chemical and diagnostic data f

Evy Brian Krehs

. . washingionpost.com Staff Wiiter
& spokesperson said the emergency system reacted as it v Thusday, Juae 5, 2008, 146 P11

A nuclear power plant m Georgia was recently forced into an emergency shutdown for 48 hours after a software upd
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The incident ocourred on March 7 at Unit 2 of the Hatch nuclear power plant near Bazley, Georgia. The trouble star
Company, which manages the technology operations for the plant, installed a software update on a computer operaty

The computer in question was used to momnitor chemical and diagnostic data from one of the facility's primary control
designed to synchromze data on both systems. According to a report filed with the Nuclear Regulatory Comrmssion,
rebooted, it reset the data on the control system, causing safety systems to errantly mterpret the lack of data as a dro
plant's radicactive nuclear fuel rods. As aresult, antomated safety systems at the plant tniggered a shutdown.

Southern Company spolkeswoman Carrie Philips said the nuclear plant's emergency systems performed as designed,
facility.

Philips explaned that company techmcians were aware that there was full two-way commumcation between certain
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C I u SEt Hacking al LHC del CERN |

Hackers attack Large Hadron Collider, - Telegraph - Mozilla Firefox
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C I u s:t Ora anche vulnerabilita in software SCADA

per la H:“.",;.i,,”:.“l" E* forse la prima volta che una vulnerability di un pacchetto software SCADA di grande diffusione (alcune centinaia di migliata
al mondo, in molti settori, dai processi industriali, chimici ecc., alle infrastrutture ed utilities), per applicazioni per automazic
e controllo di processo, supervisione e monitoraggio di impianti, finisce sotto i riflettori degli addetti alla security dei sistemi
nell®industria e nelle infrastrutture,
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EM IS & wulnerability was found in Wonderware SuiteLink Service {slssvc.exe) that could allow an un-authenticated remote attacker
CERT-IT ability to connect to the Suitelink service TCP port to shutdown the service abnormally by sending a malformed packet, Exploit

vulnerability for remote code execution has not been proven, but it has not been eliminated as a potential scenaria.
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